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商用スパイウェア規制の課題 (サイバー攻撃能力の民営化)  
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 国家が企図するサイバー作戦において民間企業が

実行主体・供給主体・能力増幅主体となり得ること

は、以前から指摘されてきた。近年の複数の重大事

例から、国家のサイバー作戦が、①民間企業が提供

する侵入・監視ツール（以下「商用スパイウェア」）

の利用、②国家と密接に連携する民間企業への委

託・外注という形で、民間に強く依存していることが確

認されている。 

 本稿では、特に商用スパイウェアの利用拡大に焦

点を当て、その脅威、国際的な規制の現状と課題、

日本の政策への含意を論じる。 

 2025 年 5 月に成立したサイバー対処能力強化

法および整備法により、日本でもアクセス・無害化措

置の実施が可能となった。警察、防衛省・自衛隊は

重大なサイバー被害を防止するため、国内外のサー

バ等に対する措置を実施し得る。この文脈において、

商用スパイウェアの利用や民間企業への委託の可能

性も否定できない。したがって、その規制の現状を理

解することは、能動的サイバー防御の実装に不可欠

である。 

１．商用スパイウェアの拡散とスパイウェア産業複

合体の誕生 

 商用スパイウェアとは、イスラエルの NSO 社が開発

した「Pegasus（ペガサス）」や、北マケドニアの
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Cytrox な ど が 属 す る Intellexa 社 に よ る

「Predator（プレデター）」などに代表される、政府

や法執行機関向けに販売される高度なサイバー監

視ツールである。現在少なくとも 40 社の商用スパイ

ウェアベンダー(以下「ベンダー」)が存在している。 

 これらのソフトウェアは、アップル社の iOS やグーグル

社の Android の脆弱性を攻撃し、ユーザーの操作

を必要としない「ゼロクリック脆弱性」を用いて対象の

デバイスに密かに侵入する。侵入後は、エンドツーエ

ンドで暗号化されたメッセージの抽出、GPS 位置情

報の追跡にとどまらず、ユーザーに気付かれずにカメラ

やマイクを起動してリアルタイムでの録音・録画も可能

となる。多くの場合、商用スパイウェアは製品ラインア

ップの一つであり、長期間にわたる大規模な情報収

集を可能とするツールなどが合わせて提供されている。 

 これらのベンダーは、多くの未修正のゼロデイ脆弱

性を保有し、悪用している。グーグル社によれば、

Android OS や Google Chrome などの主要製

品を標的としたゼロデイ脆弱性のおよそ半数以上は

ベンダーによって発見され、悪用される1。 

 近年、これらのベンダーは「スパイウェア産業複合体

（Spyware Industrial Complex）」と呼ばれる

不透明なエコシステムを形成している2 。ベンダーは規

制を逃れるために複雑な企業構造を用いている。

NSO グループや Intellexa は、イスラエル、ルクセン
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ブルク、キプロスなどにまたがる子会社ネットワークを構

築し、当局による規制を困難なものとしている。 

 ベンダーは「素性の明らかな政府」に対してのみライ

センスを販売していると主張する。また、自国で類似

の技術がない途上国において、このような製品が犯

罪捜査などに用いられること自体は、直ちに否定され

るべきものではないとの見方もある。 

 商用スパイウェアに対する警戒がかつてなく高まって

いる最大の要因は、利用のカジュアル化と運用のアウ

トソーシングである。ベンダーは表向き、「テロリストや

重大犯罪者の追跡のために、素性の明らかな政府

にのみライセンスを販売している」と主張している。しか

し現実には、UAE（アラブ首長国連邦）の副大統

領兼首相がロンドンで進行中だった元妻との親権裁

判において、個人的動機で商用スパイウェアを濫用

した事例が示すように、商用スパイウェアは濫用され、

政治活動家、宗教関係者、ジャーナリスト、人権活

動家などのプライバシーを侵害している。 

 日本近隣のアジア諸国でも商用スパイウェアの利

用が広がっていることを示唆する調査は興味深い。

中国、香港、シンガポール、タイ、インドネシアなどの

比較的経済規模が大きい国・地域でも利用が確認

されている。とりわけ 2021 年のクーデター以来軍政

が敷かれているミャンマーでは、14 社のベンダーおよび

フォレンジックサービス企業と取引をしている事実が確

認されている3。 

２．主要な規制動向と課題 

 商用スパイウェアの拡散対策は、各国が足並みを

揃えなければ実効性を持たない。この分野の国際的

議論は、まず 2022〜2023 年に民間団体による提

言を契機に本格化した。 

 2023 年 6 月には EU の PEGA 委員会が最終報

告を公表し、NSO 社の Pegasus がマクロン仏大統

領を含む政治家に対して使用されていた実態を明ら
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かにした4。さらに複数の加盟国での運用実態を調査

し、EU 輸出管理規則の強化や統一基準の策定、

政府による使用を厳格な条件下に限定することを勧

告した。 

 2024 年 2 月には英仏主導のポール・モール

（Pall Mall）プロセス宣言が採択され、政府、産

業界、市民社会を含むマルチステークホルダー協議

が進展した。日本もこれに加わった。ここでは既存の

輸出管理枠組を活用した対策やガイドライン策定が

確認された。 

 さらに 2025 年 1 月には米国主導で国連安保理

において非公式討議が開催され、日本も共同スポン

サーとして参加し、商用スパイウェアの拡散と濫用防

止に関する国際的支持の広がりが示された。 

 続く 2025 年 4 月のポール・モール・プロセス行動

規範では、参加 21 か国が国内規制の強化、未報

告脆弱性の囲い込みの自制、企業の責任に基づく

分類など、より具体的な対応方針を打ち出した。こ

れらは国際的ガバナンス形成に向けた重要な進展で

ある。 

 しかし、本稿執筆時点で商用スパイウェア規制は

暗礁に乗り上げている状態にある。その主たる要因

は以下の３つである。 

 まず、安全保障環境の悪化により、より多くの国が

商用スパイウェアを必要としている。民主主義国家も

例外ではない。プライバシーや言論の自由への配慮

をしつつ、一定のルールや手順を設けたうえで、商用

スパイウェアの使用自体は肯定する国が増えている。 

 スパイウェア産業複合体のロビー活動も活発である。

たとえば前述の英仏主導のポール・モール・プロセスで

は NSO社が、具体的な改革の約束をしないまま、プ

ロセスへの参加を続けている。同社が「透明性レポー

ト」において、多国間枠組みへの関与を誇示すること

で、自らが「厳格な輸出管理に従う責任ある防衛技

術プロバイダー」であるかのように振る舞っているという
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批判もある5。 

 ロビー活動との直接的関連は明らかでないが、米

国の方針転換はスパイウェア規制を難しくしている。

米国は、バイデン政権下の 2023 年 3 月に、一部

の商用スパイウェアの利用を禁ずる大統領令を出し

た6 。大統領令は、外国製の商用スパイウェアを米国

政府が運用上使用しないという方針を打ち出した。

あわせて各省庁が保有する外国製の商用スパイウェ

アの情報の集約、商用スパイウェアを製造・販売して

いる企業の調査などを命じている。 

 このような方針は現トランプ政権には引き継がれて

いない。2026 年 3 月に公表された米国の新たなサ

イバーセキュリティ戦略においては「無法な外国ハッキ

ング企業」に対する強力な制裁や、「常識的な規制

緩和」を目標として掲げている7 。スパイウェア規制の

分野においては、海外のスパイウェア企業には容赦な

い制裁を科して市場から排除する一方で、米国内の

セキュリティ企業やサイバー産業に対する規制は大幅

に緩和する可能性がある。 

 以上を踏まえると、商用スパイウェアの全面的禁止

は現実的ではなく、濫用防止を前提とした政策が求

められる。 

３．日本のサイバーセキュリティ政策への示唆 

 商用スパイウェアを完全に禁止できないとすれば、

日本はいかに、これと向き合っていくべきだろうか。 

 他国を攻撃する強力なサイバー能力を持たない日

本にとって、国際的な商用スパイウェアの規制強化は

自国の安全を直接的に高める「サイバー軍縮」である。

能動的サイバー防御の整備を進める日本が推進す
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べき次の一手として、以下の 3 点が挙げられる。 

 第一に、商用スパイウェアを「軍用／民生用」や

「合法／違法」という基準で分け、規制する仕組み

が機能不全に陥っていることを踏まえた、新しい分離

の仕方を検討する必要がある。例えば、英国のシン

クタンクはサイバー攻撃を「許可された侵入」と「無許

可の侵入」に法的・制度的に大別し、それぞれについ

て対策を考えることを提唱する8。 

 ターゲットとなるデバイスの所有者やユーザーの同意

が あ る 「 許 可 さ れ た 侵 入 （ Permissioned 

intrusion：ペネトレーションテストなど）」と、同意の

な い 「 無 許 可 の 侵 入 （ Unpermissioned 

intrusion：諜報活動やスパイウェアなど）」という

明確な基準で市場を区別すれば、正当な研究調査

を阻害することなく、効果的な対策を講じることが可

能になるという趣旨である。 

 背景には、ワッセナー・アレンジメントで 2013 年に

「侵入ソフトウェア」が輸出管理の対象に加えられた

にもかかわらず、軍用ではなく、民生用のプログラムと

いう説明のもと、厳格な輸出管理の対象とされてい

ないという現状がある。 

 これまでサイバー空間における国家の責任ある振る

舞いを議論する場では、常に「倫理的な」ハッキング、

「責任ある」脆弱性情報開示、「合法的な」サイバー

エスピオナージとは何かが論じられてきた。多極化する

国際社会、多極化するサイバー空間において、価値

相対主義的な議論を離れ、対象からの許可という基

準を拠り所にするという点に、この考え方の意義があ

る。 

 第二に、「Know Your Vendor（KYV：ベンダー
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の身元確認）」の徹底による特定ベンダーの排除で

ある。 

 スパイウェア企業が EU の規制を逃れるためにペー

パーカンパニーや複雑な持株構造を利用する現状に

照らせば、表面的な企業名や所在地だけを信用す

ることはできない。日本の政府調達網から「無法なベ

ンダー」を完全に排除するため、実質的な事業拠点

や中核となる人材の所在を厳格に確認する KYV の

プロセスを制度化すべきである。 

 第三に、国際 NGO やプラットフォーマーとの連携強

化と外交的リーダーシップの行使である。 

 商用スパイウェアを規制するためにも、日本企業の

製品が過度に規制対象とならないようにする観点か

らも、アクセス・ナウやシチズンラボなどの国際 NGO と

の連携が不可欠である。日本の立場を継続的に発

信していくことが求められる。 

 あわせて、商用スパイウェアによって脆弱性を攻撃さ

れる側であるグーグル社やアップル社などとの情報交

換を拡大すべきである。 

 日本はこれらの企業や NGO の活動を支援し、外

交プロセスから人権侵害企業を排除するための厳格

な「参加基準」の策定を国際社会に働きかけるなど、

価値観を共有する東アジアのリーダーとしての存在感

を示していくべきである。 

４．おわりに 

 商用スパイウェアの台頭による「サイバー攻撃能力

の民営化」は、一国の技術的な問題ではなく、基本

的人権と民主主義、そして国際的な安全保障秩序

を揺るがす深刻な脅威である。既存のデュアルユース

規制の限界や、米国の方針転換などもあり、規制へ

の道のりは険しい。それでも日本は、自らの安全の確

保という目的のために、国際的な規制プロセスに主

体的に関与していくことが求められる。 
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